PRACOWNIA PROJEKTOW | REALIZACJI INWESTYCJI

SEBASTIAN SOKOLIK

sebastian.sokolik@gmail.com tel. 668494964

Projekt wykonawczy

Sieci teleinformatycznej LAN (sie¢ komputerowa i telefoniczna)
wraz z dedykowang siecig elektryczna, instalacja alarmowa
| monitoringiem wizyjnym

w siedzibie Starostwa Powiatowego w Wysokiem Mazowieckiem
Wysokie Mazowieckie, ul. Ludowa 15A

cz. 3. Systemy zabezpieczen

Zamawiajacy: Starostwo Powiatowe w Wysokiem Mazowieckiem
Wysokie Mazowieckie, ul. Ludowa 15A

Projektant: mgr inz. Sebastian Sokolik

Styczen 2015



Spis tresci

Oswiadczenie 0 ZgOANOSCi Z PIZEPISAMI ....oucuieesssesmssssmsmssssmssssssmsssss s 3
Zaswiadczenie 0 przynaleznosci do POIIB ... sssssssssssssssssssses 4
Stwierdzenie przygotowania ZAWOUOWEGO ... uresmsssmsmsmssmsssssssmssssssssssssssssss s snes 5
1 Podstawa opracowania ProjeKtU.......mmsmmmsmmmsmsmmsssssssss s ————————— 7
2 Przedmiot i ZaKres OPraCOWANIA ...cuuecssssmssssssmssssssessssmssss s sss s 7
3 ZaloZeNia PrOJEKIOWE ....ccccureseessrississssssssssss s s bR 8
R I ) - | s I R £ VL= - [0 PP PPPPPPPPPPRE 8
3.2 Wymagania NOIMMAlIZACYJNE .....uuiiieeeeeiccciiieeee e e e eccrtee e e e e e et re e e e e e e e eetate e e e e seeeaeesaantesaeeaesssansssenseeaasennnns 8
R I Va1 1P I - < o 741 o WS PR SR 8
3.4 Dobrany spoSOb 2abh@zZPIiECZENIA........cuuii ittt e e e e e e eare e e e e rreeeeanes 9
4 Zintegrowany system sygnalizacji wiamania oraz kontroli doStepu .........cccumscsmmmnsnssmsssmmnssmssssssssenns 10
4.1 ZabeZPIECZANE ODSZATY ...uviiiiiiiieeeiiiieeeetee e eetee e e cre e e et e e e stb e e e e abaee e e ababeeeeensbaeeeaasteeeenssteeeannseeeeannsees 10
4.2 Elementy zintegrowanego systemu I&HAS + AC.........uiiiieiii et e e e rrre e e e e e e araae s 11
4.3 Organizacja zasilania i bilans energetyczny systemu I&HASHAC........coociiriiiinieeniienee e 13
4.4 Okablowanie systemMU I&HASHAC.......ccci ittt e et e e e e e e e sbrrre e e e e e e e s essssbeeeeeeeeesansraseees 15
5 System telewizji d0ZOroWej - CCTV ... sssssssssssssesses 15
5.1 Sposob zabezpieczenia ObIEKIU.......cccciiii i aree s 15
B 2 KAMIBIY ..ttt e ettt e e et a e e e et ba e e e e abe e e e e bbeeeeabaeaeeeaabaeeeaabeeeeabteaeeanbaeeeanaraeeeanreas 16
5.3 Centrum ReJESIIAC]i CCTV . .iiiiiiiiiiiiiiiiiiiiiiieeeeeieeeeee ettt ee et e et e e e e e e e e e e e e e e e s eee e e e e e e e e eeeeeeeeaeeaaaaaeaeeeaeaeaeanns 17
5.4 Organizacja zasilania SYSteMU CCTV ... ...t e e e e e e rtrree e e e e e s e e e e s sabeaeeeeeseeennsreeeeaaeeas 17
6 OgoIne zalecenia INSTAIACYJNE ......ccucureurmsressmsressrs bbb 18
7 Zestawienie materiafow zasadniCZYCh ... ————————— 19
T 5 O 20



Oswiadczenie o zgodnosci z przepisami

Biatystok 12.01.2015r.

OSWIADCZENIE

Oswiadczam, ze projekt wykonawczy ,Sieci teleinformatycznej LAN (sie¢ komputerowa i telefoniczna)
wraz z dedykowang siecig elekiryczna, instalacjq alarmowa i monitoringiem wizyjnym w siedzibie Starostwa

Powiatowego w Wysokiem Mazowieckiem ul. Ludowa 15A” zostat sporzadzony zgodnie z obowigzujgcymi
przepisami oraz zasadami wiedzy technicznej.

Projektant:



Zaswiadczenie o przynaleznosci do POIIB

POLSKA
I I B A
INZYNIEROW
BUDOWNICTWA

Zasdwiadczenie

o marmeree weryh kscysrrm:

POL-NVE-EVY-LT2 *

Pan Sebastian Sokollk o numerze ewldency|nym PDL/IE/0026,/12
adres zamieszkania ul. Armii Krajowe)] 24 m 9, 15-661 Biatystok
jest czlonkiem Podlaskiej Okregowej lzby InZynierdaw Budownictwa | posiada wymagane

ubezpieczenie od odpowiedzialnosci oywilnej.

Minigjsze raswiadczenie jest waine od 2014-02-01 do 2015-01-31,

Zaswiadczenia rostalo wygenerowane elektronicznie | opatrzone bezpiecznym podpisem elektronicznym
weryflkowanym przy pomocy waznege kwallfiliowanego certyfikatu w dnlu 2014-01-17 roku przez:

Czeslaw Miedzialowskl, Przewodniczacy Redy Podlaskiep Okregowe| izby Inzynierow Budownictwa.

Zpodnie art, & ust 2 vigawy ¢ dn 18 wrzednia 2001 ¢, o podpise el=kironicerym {Ox. W, 2001 fr 130 pox, 1450] dorse w postac
ehER g o iney apalricre baipiecirym podpisem elekranicenym werylEowanym priy pemocy walnegn kwaSifikawenepo certyfiatu of
rdmwalng pod wiigigdem siulkdw pravenych daldmanton opatrranym podpisaml whasrargermpmi,

* ‘Werylikec|g poprownodci danydh w niniejsrym zadwiadereniv modns spravdzic oo pomocy numerd wengdfikacyinepo mdwiadczenia na
stranie Polskie by Indynserdw Bud

icTwd wwpiilbarg. @l b Kealeitujgo e @ bivsem wladcive] Obrggowe) Irby Inkynisrom
Budownichwa




Stwierdzenie przygotowania zawodowego

FPODLASKA
OKREGOWA
I £ B A
INZYMIEROW
BLDOVICTWA
Bialystok, dnia 9 grudnin 2011 1.

FOIIB KR 713102111

DECYZIA

Ma podstawie art. 24 ust. | pkt 2 ustawy z dnia 15 prudmia 2000 r. o samorzadach zawodowych
architekidw, inzymierdw budownictwa oraz urbarustéw (Dz. U, z 2000 r. Nr 5, poz. 42, 2 podndejszymi
emignami), art. 12 ust, 3, art. 13 ust, | phkt 1, arl. 14 wst, 1 pkt 5 wstawy = doia 7 lipsa 1994 r, — Prawo
budowlane (tekst jednolity: Dz Tz 2000 ¢, Nr 243, por. 1623, » poinigjszymi rmianami) oraz § 11 ust. 1
pkr | rozporzgdzenia Ministra Transporw 1 Budownictwa z dnia 28 katemia 2006 ¢ w sprawie
samodzielnych funkepi techmicznych w budownictwse (De. U Nr 83, poz, 5T, z pdéniejzzymi zmianami),
Kaormizia Kwalifikacyina Podlaskiej Okregowej lzby Indynierdw Budownictwa stwierdza, 2e:

Pan SEBASTIAN SOKOLIK
magister indkynier
o kierunku: elektrotechnika
urodzony dnia 23 sierpnia 1983 r, w Bialymstoku

nireymuje
UPRAWNIENIA BUDOWLANE
numer ewldencyjoy PDL/013%9/POOE/]
do projektowania bez ograniceen
w specjalnodci instalacyjnej w zakresie sieci, instalacji i urzadzen
elektrycenych i elektroenergetycenych

Szcreghilowy rakres nadanych uprawnied budewlanych:

-

Zgodnic z art. 12 ust. 1 pkt 11 art. 13 ust. 4 ww, ustawy z doia 7 lipea 1994 r, — Prawo budowlane,
wWowyEe| wymienionej specialnodei, ninlgjszre uprawnienia upowazniajy do:

projedfowania, sprawdzania projekidw  archilelloniczno-budowlanyeh 1 sprawowania nedzoru
autorskiego,

sprawowenia kontroli technicenej utrzymania obiektéw budowlanych

ber ograniczed,

IL Zgodnic & § 24 ust. 1 oraz § 15 ww. rozporzadzenia Minisira Transporiu i Buedownictwa 2 dnia

28 kwigtnia 2006 r, w sprawie samodzielnyeh funkeji techndeznyeh w budownictwie, niniejsze
uprawnienia budowlane upowaimiaja do:

]_:lmj:]-;luwanm ohiekt: budowlanego, takicgoe jak: sieci, instalacje i urzgdeenia elekinyceme
i elekiroenergetyozne, w fym  kolejowe, trolefbusowe i trumwajowe sieci trakcyjne wraz
z mstalacjami 1 urzgdzeniant technicznymi zasilania 1 sterowania, w iym kolgjowej, molejbusowe
i tramwajowe) siect trakevine) oraz eleldryeznego ograewanta rogjazdiw;

sporzgdeania projektn zagospodarowania deialki lub terenu w specjalnodei instalacyine] w zakresie
siecl, instalacji i urzadzen elektryeznyeh i elektroenergetyeznych.



UZLASADNIENIE

W zwigzku z uweglednieniem w calosci #mdanin strony, na podstawie art 107 § 4 ustawy =z dnia
14 czerwca 1960 r. — Kodeks postgpowania administracyjnego (tekst jednolity: Dz. U, z 2000 r, Nr 08,
poe. 1071, z poéniejszymi zmiznami), odstepuje sig od uzasadnienia decvzjl

POUCEENIE
Od niniejarej decyvzji shury odwolanie do Krajowej Komisji Kwalifikacyvine] Polskiej Izby Indynierow
Budownictwa, za pofrednictwem Komisji Kwalifikacyjnej Podlaskic) Okregowej leby Indynierdw
Budownictwa, w terminie 14 dni od daty jej doreczenia,

1. Preewodniczacy Komisi Kwalifikacyjne) POIB
dr iz, Mikolaj Malesza

2, Wiceprzewodniczacy Komisji Kwalifikacyjnej POURB
mgr inz. Jakub Grzegorczyk

3. Wiceprzewndniczacy Komisji Kwalifikacyjnej POIE
mgr ing Bogdan Jan Sda

4. Sekretarz Eomisjl Kwelifikacyjng POIB
mgr inz. Jerzy Tadeusz Drapa

5. Crzlonek Komisji Kwalifikacyinej POITH
mgr in¢. Bogdan Tan Bahski

6. Crlonek Komisji Kwalifikecvinej POITE
mgr inZ. Wiktor Ostasiewicz

7. Czlonek Komisji Kwalifikacyjne] POIB
mgr in. Mirostaw Jerzy Szumski

1. Pan Sebastian Scokolik
ul. Armdi Krgjowej 24 m 9
15-661 Bialystok
2. Gikdwny Inspekior Madzoru Budowlanego
Rada Podlaskie] Okrggowe) lzby Indynierdw Budowniciwa
4. &a

Lid



1 Podstawa opracowania projektu

Podstawe sporzadzenia niniejszego projektu stanowia;
e Umowa z dn. 01 grudnia 2014 r. zawarta migdzy Starostwem Powiatowym w Wysokiem Mazowieckiem
a Pracownig Projektdw i Realizacji Inwestycji Sebastian Sokolik
» Uzgodnienia z Zamawiajacym, w tym rzuty poziome obiektu z naniesiong lokalizacjg punktéw dostepowych
» Wizja lokalna
« Normy oraz wytyczne dotyczace zasad projektowania systeméw alarmowych

2 Przedmiot i zakres opracowania

Przedmiotem opracowania jest projekt wykonawczy systemu zabezpieczen elektronicznych w siedzibie
Starostwa Powiatowego w Wysokiem Mazowieckiem ul. Ludowa 15A.
Projekt systemu zabezpieczen jest to czeS¢ 3 catego opracowania stanowigcego nastepujace elementy:

« Sie¢ komputerowa - ¢z. 1 projektu,
« Dedykowana instalacja elektryczna - ¢z. 2 projektu,
» Systemy zabezpieczen - cz. 3 projektu.

Zakres niniejszego opracowania obejmuje:
* |Instalacje alarmowa — System Sygnalizacji Wtamani i Napadu,
« System Kontroli Dostepu,
»  System monitoringu wizyjnego

Pozostate czesci projekiu stanowig odrebne opracowania.

Dla kazdej cze$ci opracowanie zawiera:
« Opis techniczny

» Zestawienie materiatéw zasadniczych
» Schematy i plany instalacji

Ponadto dokumentacja projektowa zawiera:
» Specyfikacje techniczng wykonania i odbioru robét (odrebne opracowanie)
« Kosztorys inwestorski i przedmiar robét (odrebne opracowanie)

Projekt uwzglednia rezerwe wynikajgcg z planowanej rozbudowy cze$ci obiektu o jedng kondygnacje.

Projekt opisuje minimalne wymagania Zamawiajacego w zakresie technicznym i funkcjonalnym. Zgodnie
z warunkami ustawy Prawo Zamowien Publicznych, mozna zastosowa¢ dowolne rozwigzanie réwnowazne
spetniajgce wszystkie kryteria opisane w dokumentaciji projektoweyj, j. zgodne pod katem obowigzujgcej normalizacji,
wymaganych parametrow oraz funkcji. Skfadajgc oferte, wykonawca ma przedstawic nazwe producenta oraz liste
materiatow w formie tabeli, zawierajgcej nr katalogowy producenta, nazwe produktu oraz zaplanowang ilos¢ - w celu
zapewnienia mozliwosci weryfikacji wszystkich wymaganych parametrow technicznych oraz funkcji uzytkowych.

Podstawg do opracowania projektu jest zlecenie oraz kluczowe wytyczne Zamawiajagcego w Zzakresie
zgodnosci z obowigzujgcymi normami oraz funkcjonalno$ci i wydajnosci systemow.



3 Zatozenia projektowe

3.1 Stan istniejacy

3.2

3.3

Starostwo Powiatowe w Wysokiem Mazowieckiem znajduje sie w obiekcie stanowigcym budynek gtéwny

(cztery kondygnacije — piwnica, parter, | i Il pietro) oraz przylegta sala konferencyjna (jednokondygnacyjna — parter)
potaczona tacznikiem. Sciany ceglane o réznej grubosci. Stropy oraz éciany w piwnicy zelbetowe. W budynku
gtéwnym wzdtuz korytarzy Sciany i sufit zabudowane sg podwieszanym sufitem z ptyt gipsowo-kartonowych. Takze
sufit w sali konferencyjnej zabudowany jest sufitem podwieszanym z ptyty gipsowo-kartonowej.

W obiekcie istnieje system sygnalizacji wiamania i napadu na bazie centrali ROKONET obejmujacy ciggi

komunikacyjne obiektu oraz cze$¢ pomieszczen. System zainstalowany ponad 10 lat temu ulegat modyfikacjom
i przerébkom. Brak kompletnej aktualnej dokumentaciji powykonawczej systemu uniemozliwia jego petne i skuteczne
serwisowanie oraz funkcjonowanie.

Wymagania normalizacyjne

PN-EN 50131-1: Systemy alarmowe. Systemy sygnalizacji wlamania. Wymagania ogéine.

PN-EN 50131-7: Alarm systems — Intrusion systems. Part 7: Application guidelines.

PN-EN 50133-1: Systemy Alarmowe — Systemy kontroli dostepul.

PN-EN 50132-7: Systemy alarmowe. Systemy dozorowe CCTV stosowane w zabezpieczeniach. Wytyczne
stosowania.

PN-EN 50132-5. Systemy alarmowe. Systemy dozorowe CCTV stosowane w zabezpieczeniach. Teletransmisja.
PN-EN 61082-1: Przygotowanie dokumentow stosowanych w elektrotechnice.

Analiza zagrozen
Rodzaje zagrozen

Ze wzgledu na specyfike obiektu — siedziba starostwa powiatowego - zdefiniowano nastepujace zagrozenia:

kradzieze zuchwate (w godzinach pracy obiektu),

kradzieze z wtamaniem (poza godzinami pracy obiektu),
dewastacje chuligariskie,

przestepstwa pracownicze (naduzycia i nieuprawnione dziatanie).

Ze wzgledu na przeznaczenie, pomieszczenia w chronionym obiekcie podzieli¢ nalezy nastepujaco:

pokoje biurowe ogoéinodostepne

- wigkszo$¢ pomieszczen,

ciggi komunikacyjne

- korytarze,

pomieszczenia szczegdlne

- serwerownia na | pigtrze

- kancelaria na Il pietrze (przeznaczona do przechowywania dokumentow szczegdinych).



Poziomy zagrozen

Rodzai zaarozenia Prawdopodobieristwo Poziom
1249 wystapienia / szkodliwosé zagrozen

Pokoje biurowe ogélnodostepne i ciagi komunikacyjne

Krad2|ez9 zuchwate (w godzinach mate / &rednia Ryzyko mate

pracy obiektu)

Kradzieze z wtamaniem (poza $rednie / $rednia Rvzvko &rednie

godzinami pracy obiektu) yzy

Dewastacje chuliganskie mate / $rednie Ryzlyko ’T‘a*e do
$redniego

Przest'epgtvya pracownicze = mate / mata Ryzyko mate

(naduzycia i nieuprawnione dziatanie)

Pomieszczenia szczegdlne

Kradzieze zuchwate (w godzinach mate / $rednia Ryzyko Srednie

pracy obiektu)

Kradzieze z wtamaniem (poza $rednie / rednia Ryzyko $rednie

godzinami pracy obiektu)

Dewastacje chuligariskie mate / $rednie Ryzyko mate do
$redniego

Przestepstwa pracownicze mata / $rednia Ryzyko Srednie

(naduzycia i nieuprawnione dziatanie)

Na podstawie wyzej przedstawionej analizy nalezy okresli¢ poziom zagrozenia obiektu nastepujaco:

* pomieszczenia biurowe
- ryzyko mate,

* ciggi komunikacyjne
- ryzyko mate,

* pomieszczenia szczegdlne
- ryzyko Srednie.

3.4 Dobrany sposéb zabezpieczenia

Na podstawie normy PN-EN 50131-1, po przeanalizowaniu poziomu zagrozen i specyfiki obiektu przyjmuje sie
nastepujace stopnie zabezpieczen:

e pomieszczenia biurowe - stopien 1,
 ciggi komunikacyjne - stopien 1,
* pomieszczenia szczegdlne - stopien 2,

Ze wzgledu na mate zagrozenie oraz specyfike funkcjonowania obiektu po uzgodnieniu z Inwestorem
ograniczono zakres ochrony pomieszczen biurowych jedynie do parteru i piwnic.

Dla zabezpieczenia obiekiu nalezy wykona¢ nastepujgce systemy zabezpieczen:

» System alarmowy sygnalizacji wtamania — I&HAS (Intrusion and Hold-up Alarm System)
- obejmujacy korytarze oraz pokoje biurowe

System kontroli dostepu — AC (Access Control) — zintegrowany z systemem I&HAS,
- obejmujacy serwerownie na | pietrze oraz kancelarie na Il pietrze

» system telewizji dozorowej — CCTV (Closed Circuit TeleVision)
- obejmujacy ciagi komunikacyjne.



4 Zintegrowany system sygnalizacji wiamania oraz kontroli dostepu

4.1 Zabezpieczane obszary

Obiekt nalezy zabezpieczy¢ zintegrowanym systemem sygnalizacji wiamania i napadu (I&HAS) oraz kontroli
dostepu (AC). Integracje przewidziano na poziomie centrali alarmowej wspdlnej dla wszystkich urzadzen systemu -
zaréwno modutdw wejs¢/wyjsc¢ linii alarmowych jak i kontroleréw drzwiowych.

Strefy system sygnalizacji wiamania i napadu - I&HAS

System I&HAS obejmowac bedzie nastepujace strefy:
* ciggi komunikacyjne -

- drzwi wejSciowe - zabezpieczone czujkami otwarcia (kontaktronami),
- korytarze - zabezpieczone pasywnymi czujkami ruchu (PIR),
* pomieszczenia biurowe
- pokoje - zabezpieczone pasywnymi czujkami ruchu (PIR),
* pomieszczenia szczegdlne,
- drzwi do pomieszczen - zabezpieczone czujkami otwarcia (kontaktronami),,
- otwory okienne - zabezpieczone czujkami otwarcia (kontaktronami),
- otwory okienne - zabezpieczone czujkami zbicia szkta,
- pomieszczenia - zabezpieczone pasywnymi czujkami ruchu z antymaskingiem (PIR+AM),

Ponadto w pomieszczeniach na parterze i w piwnicy, w ktérych istniejg funkcjonujace czujki dymu oraz czujki zalania
wodg po uzgodnieniu z Inwestorem postanawia sig wtaczyc¢ istniejgce czujki do nowoprojektowanego systemu.

Strefy systemu AC

System kontroli dostepu AC obejmowa¢ bedzie nastepujace strefy:

« serwerownia (na | pigtrze),

* kancelaria (na Il pietrze).

Kontrolowane przej$cia zaprojektowano jako jednostronne spetniajace nastepujace zatozenia (zgodnie z normg
EN 50133-1):

» wejécia do pomieszczen

- klasa rozpoznania 2 - rozpoznanie bazujgce na danych zawartych na kartach zblizeniowych,

- klasa dostepu B - kontrol. przej$cia pracujace z wykorzystaniem funkcji czasu i rejestracji zdarzen,
e wyjscia z pomieszczen

- klasa rozpoznania 0 - rozpoznanie bazujace na zapytaniu o dostep (przycisk wyjscia),

- klasa dostepu B - kontrol. przej$cia pracujace z wykorzystaniem funkcji czasu i rejestracji zdarzen.

Schemat blokowy systemu I&HAS oraz AC pokazany jest na rysunku nr 1.
Szczegotowe plany tras kabli oraz lokalizacja urzadzen pokazane s na rys nr 2 - 6.
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4.2 Elementy zintegrowanego systemu I&HAS + AC
System alarmowy nalezy wykona¢ na bazie centrali obstugujacej do 128 wejS¢ i wyj$¢, spetiajacej wymagania
normy EN50131 na poziomie Grade-3. Dobrano system modufowy z centralg alarmowa CA1 wraz z 2 podcentralami:
CA-2 oraz CA-3. Urzadzenia centralkowe zaprojektowano w pomieszczeniu serwerowni (pom nr 36) na | pietrze.
Centrala alarmowa CA-1
Centrale CA1 nalezy zmontowa¢ z nastepujacych komponentéw:

» obudowa centrali (Grade-3 z zasil. AC/AC 75VA) -1 szt,
* ptyta gtéwna centrali (Grade-3 do 128 linii) -1 szt,
« ekspander 8 wejs¢ alarmowych (Grade-3) - 3 sz,
* akumulator 12V 18Ah -1 sz,

Centrala CA-1 nadzorowa¢ bedzie caty system oraz linie alarmowe z piwnicy i parteru.
Podcentrala alarmowa CA-2

» obudowa centrali (Grade-3 z zasil. AC/AC 75VA) -1 szt,
« zasilacz buforowy (Grade -2 12V DC, 4A) -1 sz,
« ekspander 8 wejs¢ alarmowych (Grade-3) - 3 sz,
* expander czytnikow kart zblizeniowych -1 sz,
» akumulator 12V 18Ah -1 szt.

Podcentrali CA-2 obstugiwa¢ bedzie elementy alarmowe na | pietrze oraz czujki dymu i zalania w piwnicy.
Podcentrala alarmowa CA-3

» obudowa centrali (Grade-3 z zasil. AC/AC 75VA) -1szt,
* zasilacz buforowy (Grade -2 12V DC, 4A) -1 szt,
« ekspander 8 wejs¢ alarmowych (Grade-3) - 3 sz,
« expander czytnikéw kart zblizeniowych -1 sz,
e akumulator 12V 18Ah -1 szt

Podcentrali CA-3 obstugiwa¢ bedzie elementy alarmowe na Il pietrze oraz czujki dymu z parteru.

Czuiki i sensory

Ochrone obwodowg oraz przestrzenng wewnatrz chronionych pomieszczen nalezy zrealizowa¢ z wykorzystaniem

nastepujacych czujek:

* czujki pasywne PIR - 38 szt,
- 9 czujek w piwnicy

23 czujki na parterze

3 czujki na | pietrze

3 czujki na Il pietrze

» czujki pasywne z antymaskingiem PIR+AM - 3 sz,
- 1 czujka na | pietrze
- 2czujki na Il pietrze

* czujki zbicia szkta -2 sz,
-1 czujka w serwerowni (na | pietrze)
- 1 czujka w kancelarii (na Il pigtrze)

* kontaktrony (w oknach) -4 szt,

* kontaktrony (w drzwiach) -4 szt.

Ponadto nalezy wtaczy¢ do systemu nastepujace czuiki istniejace:
* czujki dymu - 15 szt,

- 6 czujek w piwnicy

- 9 czujki na parterze
e czujki zalania wodg - 2 sz,

- czujki w archiwum a w piwnicy
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Wyposazenie kontrolowanych drzwi

Drzwi do serwerowni nalezy wymieni¢ na antywtamaniowe klasy C ptaskie o szerokosci 90cm posiadajace atest
klasy C wg PN 90/B-92270 oraz klasy 3 wg ENV 1627:1999.

Wymiany drzwi do kancelarii projekt nie uwzglednia.

Kontrolowane drzwi nalezy wyposazy¢ w nastepujacy osprzet:

* czytnik kart zblizeniowych pracujacy w formacie EM-MARIN (od strony wejscia),
 przycisk wyjscia (od strony wyjscia),

» przycisk wyjscia awaryjnego (od strony wyjscia),

 zwora elektromagnetyczna 12V DC (w drzwiach),

* samozamykacz.

Osprzet drzwiowy zainstalowa¢ zgodnie z zamieszczonymi rysunkami.

Obstuga systemu

Petng obstuge systemu bedzie mozna prowadzi¢ z poziomu 3 manipulatoréw systemowych:
« manipulator przy drzwiach wejsciowych na parterze,

* manipulator przed serwerownig na | pietrze,

« manipulator przed kancelarig na Il pietrze.

Manipulatory nalezy montowaé w zamykanych metalowych obudowach.

Zainstalowanym manipulatorom nalezy przypisa¢ odpowiedni poziom dostepu dla uzytkownikéw. Za ich
pomocg mozliwe bedzie uzbrajanie, rozbrajanie poszczegdlnych stref systemu, mozliwa bedzie kontrola stanu
elementéw detekcyjnych oraz obstuga techniczna poszczegdlnych punktow alarmowych.

Svanalizacja i komunikaty o stanie systemu

Do sygnalizacji i generowania komunikatow o dziataniu systemu stuzy¢ beda nastepujace urzadzenia:
» manipulatory systemowe (stuzace réwniez do biezacej obstugi) - 3 szt,
* sygnalizator akustyczny wewnetrzny -1szt,
* sygnalizator akustyczno-optyczny zewnetrzny -2 szt

Ponadto system nalezy podtaczy¢ do stacji monitorowania poprzez tacze radiowe (dostarcza operator stacji
monitorowania) — poza zakresem opracowania.
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4.3 Organizacja zasilania i bilans energetyczny systemu I&HAS+AC

Zasilanie podstawowe

Centrala oraz podcentrale I&HAS+AC nalezy zasili¢ z wydzielonego obwodu elektrycznego z rozdzielnicy RKS.
Zasilanie ujeto woddzielnym opracowaniu dotyczacym instalacji elektrycznej zasilajacej urzadzenia
teleinformatyczne w obiekcie.

Zasilanie rezerwowe

Gtéwnym zatozeniem przyjetym do wyliczenia pojemno$ci awaryjnej zrodet zasilania jest zapewnienie poprawne;
pracy wszystkich urzadzen wchodzacych w sktad systemu sygnalizacji wiamania i napadu przez 12h w czuwaniu i 2
x 15 minut w alarmie (dla systeméw w stopniu 2 zgodnie z PN-EN 50131-1).

Na potrzeby zasilania awaryjnego zostaty zaprojektowane odpowiednie akumulatory montowane w obudowach wraz
z zasilaczami.

Minimalna pojemnosc¢ baterii wg PN-EN 50131-1:
Cmin = AT*t1 + A2*2*2

A1- pobor pradu w stanie normalnym (dozorowym)

A2- maksymalny pobdr pradu w stanie wyjatkowym (alarmowym)
t1- wymagany czas pracy normalnej (dozorowej)

t2- wymagany czas pracy wyjatkowej (alarmowej)

Ponadto zasilacze dotadowujace akumulatory zostaty dobrane tak by zapewni¢ dotadowanie 80% pojemnosci
akumulatora w czasie max. 72h (dla sys. w stopniu 2 zgodnie z PN-EN 50131-1).

Urzadzenie: Zasilacz Centrali CA1
Pobér pradu Catkowity pobér pradu
Lp. Wyszczegdinienie Typ praca max llos¢ | praca maks.
L [MA] | Iy [MA] I, [mA] I [MA]
1 |Centrala SSWIN Phta gtéwna 130 200 1 130 200
2 |Klawiatura sterujaca LCD 17 101] 3 51 303
3 |Expander 8 wejs¢ 8 x wej. 35 80| 3 105 240
4 [Czujka PIR PIR 12 14 32 384 448
5 |Sygnalizator Zewn., 40 260 2 80 520
6 |Sygnalizator Wewn 0 110] 1 0 110
S[A 750 1821
Dobdr akumulatora
C, =LA *t [h][An] t[h]=| 12 Co=| 9,00
Criax = e [ trax [N] [AN] tex [N]=| 0,5 Crex=| 0,91
t- czas pracy systemu I&HAS+AC [h] S C[An] 9,91
Dobrano akumulator 12Vo pojemnosci | 18 Ah |
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Urzadzenie: Zasilacz CA2
Pobér pradu Catkowity pobdr pradu
Lp. Wyszczeg6lnienie Typ praca max llos¢ | praca maks.
L IMA] | Ly [MA] l,ImA ey [MA
1 |Expander 8 wejs¢ 8 x wej. 35 80 3 105 240
2 |Ekspander czytnikéw INT-R 110 150 1 110 150
3 |Cznik Format EM-MARIN 25 50| 1 25 50
4 [Zwora elektromag. 12VDC 300 300 1 300 300
5 |Czujka dymu Autonomiczna 1 1l 6 6 6
6 [Caujka zalania Autonomiczna 27 271 2 54 54
7 |Caujka PIR PIR 12 14 3 36 42
8 |Czujka PIR+AM PIR+AM 12 18 1 12 18
9 |Caujka zbicia szkta GB 13,5 15 1 13,5 15
STA 661,5 875
Dobdr akumulatora
C, =LAl * t [h][AN] t,[h]=| 12 Cp= 7,94
Cmax = |max (Al trax (h] [An] trax lhl=| 05 Cmax: 0,44
t- czas pracy systemu I&HAS+AC [h] SCIAn] 8,38
Dobrano akumulator 12Vo pojemnosci | 18Ah |
Urzadzenie: Zasilacz CA3
Pobdr pradu Catkowity pobdr pradu
Lp. Wyszczeg6lnienie Typ praca max llos¢ | praca maks.
L [MA] |l [MA] I, [mA] I [MA]
1 |Expander 8 wejs¢ 8 xwej. 35 80 3 105 240
2 |Ekspander czytnikdw INT-R 110 150] 1 110 150
3 |Catnik Format EM-MARIN 25 50| 1 25 50
4 |Zwora elekiromag. 12VDC 300 300| 1 300 300
5 |Czujka dymu Autonomiczna 1 1 9 9 9
6 |Czujka PIR PIR 12 14 3 36 42
7 |Caujka PIR+AM PIR+AM 12 18 2 24 36
8 [Caujka zbicia szkta GB 13,5 151 1 13,5 15
SA 622,5 842
Dobodr akumulatora

C, =LA "t [h][AN] t, = 12 Cp= 7,47
Cmax = |max (Al trax (h] [An] trax lhl=| 05 Cmax= 042
t- czas pracy systemu I&HAS+AC [h] SCIAn] 7,89

Dobrano akumulator 12Vo pojemnosci

| 18A0 |
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4.4 Okablowanie systemu I&HAS+AC
Okablowanie nalezy wykona¢ nastepujacymi przewodami:

* YTDY 6x0,5 - linie do czujek, sygnalizatoréw, manipulatordw, przyciskow
+ YTDY 10x0,5 - linie do czytnikdw,
« OMY 2x1,5 - linie do zwdr elektromagnetycznych,

Przewody prowadzi¢ gtéwnie w kanatach kablowych wspéinych z siecig teleinformatyczna.

Na odcinkach gdzie nie ma zaprojektowanej sieci teleinformatycznej przewody systemu I&HAS+AC prowadzi¢
W niezaleznym rurarzu (zgodnie z zataczonymi planami systemu).

5 System telewizji dozorowej - CCTV
5.1 Sposdb zabezpieczenia obiektu

Obszary obserwaciji

System telewizji dozorowej CCTV obejmowac bedzie nastepujace obszary:
» wejscie do budynku,

e Korytarze,

 Kklatke schodowa,

 parking za budynkiem.

Parametry obrazu - teoretyczne

Jako$¢ uzyskanego materiatu z systemu monitoringu i jego przydatnos¢ okresla norma PN-EN 50132-7:2013
(dla PAL 576i 740x400 pikseli):
 na potrzeby inspekcji — obiekt (osoba) powinien zajmowac przynajmniej 400% ekranu,
- dla kamer cyfrowych rozdzielczo$¢ 1 mm/ 1 piksel (1000 pikseli / 1 m),
* na potrzeby identyfikacji — obiekt (osoba) powinien zajmowac przynajmniej 100% ekranu,
- dla kamer cyfrowych rozdzielczos¢ 4 mm / 1 piksel (250 pikseli/ 1 m),
« dla potrzeb rozpoznania - obiekt (osoba) powinien zajmowac przynajmniej 50% ekranu,
- dla kamer cyfrowych rozdzielczo$¢ 8 mm /1 piksel (125 pikseli/ 1 m),
« dla potrzeb obserwacji — obiekt (osoba) powinien zajmowaé przynajmniej 25% ekranu,
- dla kamer cyfrowych rozdzielczo$¢ 16 mm/ 1 piksel (62,5 pikseli / 1 m),
« dla potrzeb detekcji intruza — obiekt (osoba) powinien zajmowaé przynajmniej 10% ekranu,
- dla kamer cyfrowych rozdzielczo$¢ 40 mm / 1 piksel (25 pikseli/ 1 m),
* dla potrzeb kontroli ttumu — obiekt (osoba) powinien zajmowac przynajmniej 5% ekranu,
- dla kamer cyfrowych rozdzielczos¢ 80 mm/ 1 piksel (12,5 pikseli / 1 m).

Wymagane parametry obrazu

Ustala sie nastepujace parametry minimalne poziomu jako$ci obrazu:

« kamery wewnetrzne powinny realizowac kryterium identyfikaciji,

» kamery obserwujgce strefe parkingéw powinny realizowac kryterium obserwacii.

» ptynno$¢ obrazu na zywo powinna by¢ nie mniejsza niz 15 klatek / s przy petnej wymaganej rozdzielczosci
kamery.
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Parametry rejestraciji obrazu

Obraz z kamer nalezy rejestrowac z nastepujacymi parametrami:

* czesto$¢ zapisu obrazéw statycznych - minimum 2 klatki /s (70% czasu),
* czesto$¢ zapisu obrazéw dynamicznych - minimum 6 klatek /s (30% czasu),
e Czas zapisu - minimum 30 dni,

 rozdzielczo$¢ zapisu - maksymalna rozdzielczo$¢ kamery

Punkt rejestracji obrazu

Sygnaty z wszystkich kamer nalezy sprowadzi¢ do serwerownie na Il pietrze.
W serwerowni (w szafie Rack 19”) nalezy zainstalowac rejestrator CCTV a cato$¢ wiaczy¢ do wydzielonej sieci LAN.

Punkt obserwaciji i nadzoru

Z uwagi na zastosowang w systemie CCTV technologie sieciowg IP obserwacja i nadzdr systemu bedzie mozliwy
na dowolnej stacji roboczej wigczonej do sieci LAN.

5.2 Kamery

Zaprojektowano ogdtem 12 kamer:
» kamery wewnetrzne - 11 sz,
» kamera zewnetrzna -1 szt.

Kamery nalezy wiaczy¢ do sieci LAN poprzez sie¢ teleinformatyczng ujetq w 1 czesci opracowania.

Wymagane minimalne parametry kamer wewnetrznych:

* rozdzielczo$¢ 3 Megapiksele,

 przetwornik obrazu CMOS,

* obiektyw statoogniskowy, f3.6mm/F1.8,

 kat widzenia horyzontalnie 72°,

* regulacja kata patrzenia Pan 0°-330°, Tilt 20°-90°,

* mechaniczny filtr IR ,

* IRLEDIRLED x 10 (850nm),

« minimalne o$wietlenie Color 0.1 lux at F1.8 (30 IRE, 2400°K); B/W 0 lux (IR LED on),
» kompresja H.264 HP, MJPEG,

» poklatkowo$¢ 15 fps dla 2048 x 1536, 30 fps dla 1920 x 1080,
« cyfrowa redukcja szuméw (DNR),

« Zzasilanie PoE Class 2 (IEEE802.3af) / 6.02 W (IR on).

Wymagane minimalne parametry kamery zewnetrznej:

* rozdzielczo$¢ 3 Megapiksele,

 przetwornik obrazu CMOS,

* obiektyw statoogniskowy, f2.93mm / F2.0,

 kat widzenia horyzontalnie 83,3°,

* regulacja kata patrzenia Pan 0°-350°, Tilt 17°-163°,

* mechaniczny filtr IR ,

* IRLEDIRLED x 10 (850nm),

» minimalne o$wietlenie Color: 0.1 lux at F2.0 (30 IRE, 2400°K); B/W: 0 lux (IR LED on),
» kompresja H.264 HP, MJPEG,

« poklatkowos¢ 15 fps dla 2048 x 1536, 30 fps dla 1920 x 1080,
« cyfrowa redukcja szuméw (DNR),

* zasilanie PoE Class 2 (IEEE802.3af) / 6.27 W (IR on).
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5.3 Centrum Rejestracji CCTV

5.4

W serwerowni (w projektowanej szafie serwerowej Rack 19”) nalezy zainstalowaé rejestrator o nastepujacych
parametrach:

system operacyjny: Linux,

obstugiwane dyski twarde: 3,5 cala, SATA/ SATA Il

liczba zainstalowanych dyskéw twardych: 4,

pojemno$¢ 1 dysku twardego: 2TB,

interfejs sieciowy: 2x Gigabit Ethernet, RJ-45,

maksymalna liczba kanatow: 16,

tryby nagrywania: Ciagte lub oparte na wydarzeniach (detekcja ruchu, aktywacja wejscia alarmowego), oba tryby
moga pracowa¢ wedtug zadanych harmonogramaéw,

automatyczne usuwanie starych nagran: po 1-100 dniach,

zdalny dostep: reczne ustawienia przekierowan, automatyczne z wykorzystaniem UPnP,
uzyskiwanie adresu |P: DHCP, przypisanie statyczne,

pobdr mocy: max 60W (tacznie z dyskami twardymi).

Kalkulacia wymaganej przestrzeni dyskowe;

Zatozenia oraz parametry zapisu dla rejestratora :

czestos¢ zapisu obrazow statycznych - 2 Klatki /s (70% czasu),
czestos¢ zapisu obrazéw dynamicznych - 6 klatek /s (30% czasu),
strumien danych (2 obrazéw 3 Mpix / s, H264): - 1006 Kbps,

strumien danych (6 obrazéw 3 Mpix / s, H264): - 3019 Kbps,

ilos¢ kamer 3 Mpixp, H264: - 12 sztuk,

czas zapisu - 30 dni,

ilos¢ rejestrowanych danych statycznych - 2734 GB,

ilos¢ rejestrowanych danych dynamicznych - 3521 GB,

tacznie ilos¢ rejestrowanych danych / 30 dni - 6255 GB,

wymagana ilo$¢ dyskow : -4 x 2TB.

Organizacja zasilania systemu CCTV

Zasilanie kamer

Kamery nalezy zasili¢ poprzez przetacznik PoE ujety w czesci 1 opracowania (sieci teleinformatyczne).

Zasilanie rejestratora

Rejestrator zamontowany w szafie serwerowej nalezy zasili¢ z UPSa 3000VA ujetego w 1 cze$ci opracowania.
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6 Ogolne zalecenia instalacyjne

Catos¢ prac nalezy wykona¢ zgodnie z obowigzujacymi przepisami techniczno-prawnymi, normami, w tym
rozporzadzeniem ,W sprawie warunkéw technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie”.
Prace instalacyjne wykona¢ zgodnie z normami serii PN-IEC 60364 i zaleceniami norm N-SEP-E-002, N-SEP-E-
004.

Wszelkie prace wykonywa¢ w uzgodnieniu i pod nadzorem przedstawiciela Zamawiajacego.

Przed przystapieniem do realizacji zadania Wykonawca przedstawi Zamawiajgcemu harmonogram prac
do zatwierdzenia.

Prowadzone prace nie mogg powodowac przerw w wypetianiu statutowych zadan Urzedu. Prace wymagajace
przerw (w tym przerwy w funkcjonowaniu istniejacej LAN) nalezy realizowa¢ w godzinach ustawowo wolnych
od pracy, po uprzednim uzgodnieniu z Zamawiajgcym.

Catfos¢ prac instalacyjnych nalezy powierzy¢ firmie posiadajacej odpowiednio przeszkolony personel.

Po zakoniczeniu robdt nalezy sporzadzi€ i przekaza¢ zamawiajacemu dokumentacje powykonawczg wraz
z niezbednymi protokotami z pomiardw i certyfikatami/atestami na wbudowane materiaty, o$wiadczeniem oséb
petnigcych samodzielne funkcje techniczne na budowie, zgodnie z obowigzujacymi przepisami Prawa
Budowlanego.
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7 Zestawienie materiatéw zasadniczych

Lp Specyfikacja Miara | llo$¢
| | Zintegrowany system sygnalizacji wlamania oraz kontroli dostepu
1| Ptyta gtéwna centrali (Grade-3 do 128 linii) kp! 1
2 | Zasilacz buforowy (Grade -2 12V DC, 4A) szt. 2
3 | Expander czytnikdéw kart zbliz. szt. 2
4 | Ekspander 8 wej$¢ alarmowych (Grade-3) szt. 9
5 | Obudowa centrali (Grade-3 z zasil. AC/AC 75VA) szt. 3
6 | Akumulator 12V/18Ah szt. 3
7 | Manipulator szt. 3
8 | Czujka PIR z antymaskingiem szt. 3
9| Czujka PIR szt. 38
10 | Czujka zbicia szkta szt. 2
11 | Kontaktron szt. 8
12 | Czytnik kart w formacie EM-MARIN szt. 2
13 | Karta magnetyczna szt. 10
14 | Przycisk wyjscia ewakuacyjny szt. 2
15 | Przycisk wyjscia szt. 2
16 | Zwora elektromagnetyczna 12V DC 280 kg szt. 2
17 | Sygn. akustyczny wew. szt. 1
18 | Sygn. akustyczno-optyczny zew. szt. 2
19 | Przewod OMY 2x1,5 mb 40
20 | Przewdd YTDY 6x0,5 mb| 2300
21 | Przewdd YTDY 10x0,5 mb 40
22 | Drzwi antywtamaniowe klasy C ptaskie o szeroko$ci 90cm kpl 1
23 | Samozamykacz kpl 2
24 | Kanat kablowy L40x60 PCV RAL9010 mb 6
25 | Kanat kablowy L60x130 PCV RAL9010 mb 10
[l | System monitoringu wizyjnego
1 | Kamera wewnetrzna D/N, 3Mpix + IR szt. 11
2 | Kamera zewnetrzna koputkowa stata D/N, 3 Mpix + IR szt. 1
3 | Rejestrator NVR (Linux) 16xIP, 4x SATA kpl. 1
4 | Dysk HD 3,5" SATA 2TB szt. 4
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8 Rysunki

Rys.
Rys.
Rys.
Rys.
Rys.
Rys.

nri
nr2
nr3
nr4
nrb
nr6

Systemy zabezpieczen elektronicznych. Schemat blokowy.

Systemy zabezpieczen elektronicznych. Plan systemu. Piwnica

Systemy zabezpieczen elektronicznych. Plan systemu. Parter

Systemy zabezpieczen elektronicznych. Plan systemu. | pietro

Systemy zabezpieczen elektronicznych. Plan systemu. Il pigtro

Systemy zabezpieczen elektronicznych. Plan systemu. Sala konferencyjna
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